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Bel der Eroberung des Weltraums sind zwei Probleme zu
l0sen:

Die Schwerkraft und der Papierkrieg. Mit der Schwerkraft
waren wir fertig geworden.

Wernher von Braun, 23.03.1912 — 16.06.1977, dt.- US-amerik. Raketenforsche
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Warum setze ich eine Archivierung ein (interne Griunde)

Frihe Archivierung (vorgelagertes System fir Dokumentenmanagement)
o definierter unternehmensweiter Zugriff auf Daten flr Verarbeitung

——

Sp'éte Archivierung (nachgelagertes System fur Dokumentenmanagement)

e definierter Zugriff auf Langzeitarchiv mit geringen Zugriffszeiten

Verfahrensdokumentation
e VVoraussetzung fur Zertifizierung des Unternehmens
e Definition und Uberprifung Datensicherung und Datenrekonstruktio
e Uberpriufung Datensicherheit und Datenschutz
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Warum setze ich eine Archivierung ein (interne Griunde)

Performanceverbesserung
e Auslagerung von Datensatzen und Tabellen (Viele Daten!)

Zusammenflihrung der Daten aus unterschiedlicher Datenquellen

I
an

Internes Kontro‘llsyster‘n'
e Uberprifung und Optimierung von Geschaftsprozessen

L 7/
/(

enhaltungskosten flr Papiera
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Warum setze ich eine Archivierung ein (externe Gruande) §§§§
AN

HGB (Handelsgesetzbuch) I_{B
e Paragraph 236 und Paragraph 257
grundsatzliche Anforderung an die revisionssichere Archivierung Handels-

gesetzb

y

9l 23)

AO (Abgabenordnung) Steververtsbres:
e Anforderung an die Aufbewahrung und die Prifung kaufmannischer Dokumente L

e Paragraph 146 und Paragraph 147
dort ist das Recht auf die Einsichtnahme in Ihre Daten rechtswirksam verankert

GoBS (Grundsatze ordnungsgemaBer DV-gestitzter Buchfihrungssysteme)
e Vorgaben zur ordnungsgemaBen Aufbewahrung elektronischer Dat ; :
e maBgebliches Dokument far GDPdU s
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Warum setze ich eine Archivierung ein (externe Grinde)

BGB (Blrgerliches Gesetzbuch)
e Festschreibung des Rechtscharakters elektronischer Dokumente
e Paragraph 126 und Paragraph 127
Bedeutung der qualifizierten elektronischen Signatur

GDPdU (Grundsatze zum Datenzugriff und zur Prifbarkeit digitaler Unterlagen)
e Anforderungen an die Prifbarkeit digitaler Unterlagen
e Mitwirkungspflicht des Steuerpflichtigen beim Datenzugriff durch Betrle

bsprifer
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Ist die revisionssicher Archivierung immer erforderlich?

Entstehung, Auswertung, Haltung der Daten in kaufmannischen =
Anwendungssysteme —
e strukturierter Export der Daten ist moglich
e Anwendungssystem erlaubt langfristige Datenhaltung 4

kleinere Unternehmen, die sich eines Steuerberaters bedienen
» ausgelagerte Buchhaltung
 Steuerberater liefert die vorbereiteten Daten auf einem Datentrager

spezielle gesicherte Speichersysteme vorhanden
» Bereithaltung von Daten flr die elektronische Steuerprifung bereits
 bei geringsten Datenmengen kein Archivsystem erforderlich
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Was ist zu archivieren

Bereiche
e Finanz-, Anlagen- und Lohnbuchhaltung
e Kosten- und Leistungsrechnung
e Angebots- und Auftragswesen
e Warenwirtschafts- und Fakturierungssysteme, ERP

(Enterprise Resource Planning)
Zeiterfassungssysteme
digitalisierte Handelsbriefe
Rezepte

elektronische und gescannte Post
EDI (Electronic Data Interchange)
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Was ist zu archivieren

Daten
e gescannte Dokumente (Eingansrechnung, FAX, ...)
e E-Mails
e Office-Dateien
e Auswertungen und Statistiken von Datawarehouse-
Systemen
e Web-E-Business-Formulare
e Inhalte von Unternehmensdatenbanken
e dynamische HTML-Seiten
e VVideo- und Ton-Aufzeichnungen
e CAD-Dateien bei Produktentwicklern
e Programmaquellcode bei Softwareentwickler
e elektronisch signierte Dateien
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Zehn Merksatze zur revisionssicheren Archivierung"ff_%;%
(Quelle: Organisations- und Informationssysteme e.\.)

1.Jedes Dokument muss unveranderbar archiviert werden
2.Es darf kein Dokument auf dem Weg ins Archiv oder im Archiv selbst
verloren gehen.

3.Jedes Dokument muss mit geeigneten Retrievaltechniken wieder
auffindbar sein

4.Es muss genau das Dokument wiedergefunden werden, das gesucht
worden ist.

5.Kein Dokument darf wahrend seiner vorgesehenen Lebe
werden kénnen. '
6.Jedes Dokument muss in genau der gleichen Form, wi
wurde, wieder angezeigt und gedruckt werden kénne

nszeit zerstort
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D

Zehn Merkséatze zur revisionssicheren Archivierung_’f;??%@
(Quelle: Organisations- und Informationssysteme e.\.) =

1.Jedes Dokument muss zeitnah wiedergefunden werden kb‘nnk
2.Alle Aktionen im Archiv, die Veranderungen in der Organisation und
Struktur bewirken, sind derart zu protokollieren, dass die
Wiederherstellung des urspringlichen Zustandes moglich ist.
3.Elektronische Archive sind so auszulegen, dass eine Migration auf
neue Plattformen, Medien, Softwareversionen und Komponenten ohne
Informationsverlust moglich ist.

4.Das System muss dem Anwender die Moglichkeit bieten
gesetzlichen Bestimmungen (BDSG, HGB/AO etc.) sowi
betrieblichen Bestimmungen des Anwenders hinsichtli
Datensicherheit und Datenschutz tGber die Lebensd

, die
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Wie wird archiviert

Prinzip elektronisches Archivsystem

Daten- Erfassung/ - Eingang

Ausgabe
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Wie wird archiviert

vollintegrierte kaufmannische Anwendung als elektronisches Archivsystem

 —
-—

Austausch von
auswertbaren Daten

Erstellt Daten fir Z3
Uberlassung
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Wie wird archiviert

teilintegrierte kaufmannische Anwendung als elektronisches Archivsystem

Spezielle Anwendung

Keine Verarbeitung
auf dem Archivsystem

der Daten mdglich




Wie wird archiviert

Datentrager:

Elektronische Archivierung

Die CD-WORM (650MB): @

Die DVD-WORM (4-17GB):
Das WORM-Tape (bis 260GB):

Die Jukebox:

Plattensysstem:
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Beispiel einer Archivierungsanwendung an einem___
Eingangsrechnunsworkflow

- Lieferant,

L Suche
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Elektronische Archivierung:
Beispiel Alfresco Einfihrung

Praxistell

‘




Elektronische Archivierung

Sonderfall E-Mailarchivierung

Mindestanforderungen:

*\Vollstandige Archivierung aller Mails bei gleichzeitiger Entlastung des Mailserver
«Anbindung an bestehende Mailsysteme (z.B. Microsoft Exchange, Open Xchange
*Verlust durch absichtliches oder unabsichtliches Loschen ausgeschlossen
*Archivierte Mails kdnnen nicht nachtraglich verandert oder manipuliert werden
*Einzelne E-Mails oder gar ganze Postfacher sind sofort aus dem Archiv wieder herstellbar
*Einfacher Zugriff auf das Archiv, am besten tber Mailclients wie Outlook / Thunderbird

*Alle vom Mailclient angebotenen Funktionen wie die Suchfunktion kdnnen auch fur das
Archiv genutzt werden

*Mails werden nach der gesetzlichen Aufbewahrungsfrist von 10 Jahren automatisch geléscht
(einstellbar)

*Optionale Berucksichtigung von 4 Augen-Prinzip

,Nice to Have":

*\/olltextsuche
. Kundenordner*
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Beispiel Alfresco Einfihrung SOIT/

EinfUhrung von Alfresco
als DMS/ECM System




Elektronische Archivierung:
Beispiel Alfresco Einfihrung

Das Dokument

« Strukturierte Zusammenfassung inhaltlich

zusammen-gehodrender Informationen
« bedeutsam flr einen bestimmten Zeitraum

« Sonderfall: Dokumentenfunktion als Nachweis

oder Beweismittel




Elektronische Archivierung:
Beispiel Alfresco Einfihrung

Nutzen eines
Dokumentenmanagementsystems
« Effildziente Suchmaoglichkeiten
« Parallelbearbeitung von Dokumenten
« Lokale Unabhangigkeit bei der Bearbeitung

« Fortentwicklungsdokumentation,
Rollbackmaoglichkeit

« Fristenbeachtung systemgestitzt
« Zugrillffsbeschrankungen gut steuerbar
« gute Archivierungsmoglichkeit
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Beispiel Alfresco Einfihrung

Anforderungen an eine DMS-LAsung
zur Beleg- und

Dokumentenverwaltung
« Geschwindigkeit

Schneller Zugriff auf Belege
« Sicherheit
Zugriff
Veranderbarkeit
Revisionssicherheit
Datensicherheit
« Erweiterbarkeit

Nutzung des Systems zu anderen Zwecken (z.B.
von Artikelinformationen)

Zugriff auf da{f, ?ystem Uber andere Schnittst
e

oftwareprodukte (E
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Beispiel Alfresco Einfihrung

Zugriffsstrategien von
Dokumenten

« Bei vielen Betrieben in groBen Teilen mit Hilfe von
Ordnerstrukturen abgelegt. Die damit abzubildende
Hierarchie ist sehr flach. Die Suche oft erfolglos.

« Bei Alfresco kédnnen die Belege mit Metadaten
(Eigenschaften eines Dokuments) versehen werden, welche
in der Datenbank des DMS verwaltet werden kénnen. So
konnen parallele Hierarchien abgebildet werden und
verschiedene Vorgange/Belege konnen zu einem
verknupft werden.

« Mit einem Dokument ist fast immer ein Work
Sichtung, Information, Genehmigung, Rlc
' r aufwandig und wenig




Beispiel Alfresco Einfihrung

Elektronische Archivierung:
soll/

Sicherheit

. Unabhéng(ijg von anderen Gruppenbildungen(z.
AD oder Ldap), kann in Alfresco eine
Benutzerverwaltung mit Gruppen und Rollen
implementiert werden. Single Sign-On Uber LDAP
oder AD ist aber moglich.

Mit Alfresco ist nicht nur eine Versionierung von
Dateien moglich, sondern ein komplettes
Content-Management mit Erstellung, |
Uber rUfunﬁ, Genehmigung, zeitgesteuert
Veroffentlichung, Ablauf, Einbehaltung u
Archivierung.
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Beispiel Alfresco Einfihrung SO T/

Revisionssicherheit

Die Norm DoD 5015.2 des US-Verteidigungsministeriums nimmt im Ber
des Records Management die Stellung eines De-facto Standards ein.
Alfresco unterstitzt die Anforderungen dieses Standards und erfullt
damit auch die Vorgaben aus den GoB und GDPdU.

Records Management Systeme missen unter anderem folgende
Anforderungen erfillen:

- Aktenplane

« Mehrstufiges Ordnungssystem mit hierarchischer Gliederung fur das
Bilden und Kennzeichnen von Akten und das Zuordnen von

4

Schriftsticken.
« Graphische Visualisierung der Ordnerstrukturen
« Audit-Trail

- Anderungen an den Records miissen entweder ausgeschlos
kontrolliert oder nachvollziehbar gestaltet werden.

« Aufbewahrungsfristen
[ In
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Beispiel Alfresco Einfihrung SOIT/

Schnittstellen von Alfresco

Alfresco bietet verschiedene Schnittstellen, die eine
Nutzung des Systems Uber die Einbindung in das
jeweils eingesetzte ERP/CRM hinaus ermoglichen.

« Integration in Microsoft-Office und Open-Office

« Inhalte konnen Uber freigegebene Laufwerke zur
Verflugung gestellt werden

« Suchfunktionalitat uber Webschnittstell
« J2EE-Architektur zur Software-Integr
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Beispiel Alfresco Einfihrung

Office-Integration

E} readme.doc - Microsoft Word

lalfresco Add-Ins for Microsoft Word, Exce
PowerPoint 2003

Installation

1. Exiract the entire contents of the zip file, making sure the sij|
is maintained.

If vou have previously installed any individual Office 2003
uninstall them before proceeding.

Run setup.exe

- Setup will check for the Microsoft INET 2.0 framework
automatically if not found.

= Setup will also check for and download the Microsofi Vi
for Office (VSTO) runtime.

The Add-In will launch automatically the next time Weord,
PowerPoint 2003 is launched.

2.

3.

Configuration
Note: The Office 2003 Add-Ins use commeon settings, so configura

Type a question for help

CAEAES S K

Current Document Details

Creatad Dec 14, 2007 5:14: 22 PM
Madifiar wabson

Madified Dec 14, 2007 5:14: 22 PM
Sipe: 17.563 kb

Categaories: Mone,

Version History for readme.doc
The current dooument is not versioned.

F' Make Versionable

Document Actions

“dl Check Out
! Chedk out the current dooument to a working copy.
% start Workflow
i Start Advanced Workflove for the current document.
=1 Transform to PDF
Transform the current dooument to Adobe PDF
. format.
5 Open Full Details
Open the document detais in the Alfresco Web
Chent.

Cligk here to Configure the Alfresco Server LIRLS

At 28m In1 Cd1 RELC EXT | CVEL Englsh (UK

TREK
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Beispiel Alfresco Einfihrung

Suche in den Dokumenten

} Advanced Search - Mozilla Firefox

Fle Edt View Go Bookmarks Took Help

Qi] = I_:} x g |;;5;J @ El http://flocalhost: 8080/ alfresco/faces/jsp/dialog/advanced-search.jsp ?l D Go .'m,
3‘; Company Home My Home Guest Home My Alfresco R &= (8 @ reise anlssue [Blogout (admin) | (=l | | &
LSS & Company Home = Quality Management

¥ A Data Dictionary ~ Advanced Search Resst Al 57 My Saved Search Options w | Select a Saved Search... |+ |

Ferform a more detaided search of the repository.

¥ A Guest Home
¥ .Juger'l-bmes

; Look for.
P e
» 0 Corporats Docunantation ¥ Show me results for ¥ More search options
¥ }DDF Virtual File System ® Al Ttems Folder Type: | Folder b
¥ A Ordier Management 1) File names and contents Content Type: | Content -
¥ @ Qualty Management O Fie names only Comtent Format: | Al Formats ~|
P T Design Processes .} Space names only Thiie:
P T Discussions L
» D tation ¥ Look in location Description:
b T Presentations ® a1 spaces futhar:
» T Quality Assurance = )} Specify Space: [IModified Date:
¥ B Rich Madia Click here to select a Space From:| 16w | February  wel| 2007 v | [[Today |
F b Signature Document Inboo - B4 tndude chid spaces To: |16 (Wi February (W[ 2007 (81| (Today ]
My Home — [Ccreated Date:
! ¥ show me results in the categories From:lle VIFebmyy VI;BJD:-‘ vl Todar]
SupchHione Click hare to select a Categary To: |16 v | February v 2007 v
My AlfTesco [ ndude sub-categories I additional options
Category

Mo selected ibems,

ﬁmm Canified Bnd sUpponed. Alrgscs Softasns Ine @ 20052007 All fights resaned




Elektronische Archivierung:
Beispiel Alfresco Einfihrung

Warum Alfresco ?

Open Source, d.h. es fallen keine Lizenzkosten
an. Ein Enterprise-Support kann geordert
werden

Von allen Open-Source DMS/ECM-Systemen ist
Alfresco mit Abstand am weitesten entwickelt

Integrierter Workflow

J2EE-Architektur bietet einfache Integration in
andere Anwendungen (JAVA oder COM-
Schnittstellen, web-Integration)

Keine zusatzlichen Clientinstallationen bei
Nutzung des Webclients notwendig

enderzahl
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Beispiel Alfresco Einfihrung

Notwendige Hardware?

Wir empfehlen:
IBM Storage System DS 3xxX:

Raid 10 mit 4 SAS/SATA-Festplatten (je 450 GB fur
die Alfreso Datenbank (Postgres)

Bei kleineren Losungen reicht ein Fileserver |

Einflgen des neuen Systems in das bestehe
Backup Konzept oder pro!save

- -
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Beispiel Alfresco Einfihrung SOIT/

Alfresco Community oder Enterprise \ R
Enterprise Edition Communlty Edltlcw§

« Lizenzkostenfrei Lizenzkostenfrei

« Support nur von der « Support wird vom
Enterprise - Edition Dienstleister Ubernommen

e Clustering moglich « Kein Clustering

« Systemuberwachung « Systemuberwachung tber
enthalten nagios maoglich

e Qualitatssicherung durch - Bugfixing durch aktuelle

Alfresco Tagesversionen

Upgrades und Service Upgrade durch
Neuinstallatio
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Was haben wir gelernt?

Die Basis einer gesunden Ordnung ist ein grofl3er Pa|5 A

Kurt Tucholsky, 09.01.1890 - 21.12.1935
dt. Schriftsteller
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