‘Rechtliche Aspekte der Nutzung

von Kundendaten

Vortrag am 21.04.2010
Handwerkskammer Lubeck

Daniela Schott , Rechtsanwaltin
Lars Rieck , Rechtsanwalt und
Fachanwalt fur gewerblichen Rechtsschutz
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Was iIst CRM@

CRM: Sammlung, Verknupfung, Auswertung von Kundendaten

h gezielte computergestitzte Pflege von Kundenbeziehungen

Ziel:
Integration aller Kundeninformationen zur Analyse

systematische Gestaltung der Kundenbeziehungsprozesse

‘Verbesserung der Kundenbetreuung und Kundenbindung

CRM = kundenorientierte Unternehmensphilosophie
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mog ichkeiten des

® personliche Daten werden erfasst, gespeichert und ausgewertet
® Nutzung externer Datenguellen (mikrogeografische Anreicherung)

® Datenbankabgleiche

® evtl. Verknlpfung verschiedener Daten des Kunden

b malfigeschneidertes Angebot
b zufriedenere Kunden
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NGST VOI DATenmissorauc

Nutzer fiirchten unerwiinschte Werbung und Datenmissbrauch
Griinde fiir falsche Angaben bei Online-Registrierungen

Damit ich keine unerwiinschte Werbung bekommee

Damit meine Daten nicht verkauft werden 62,0%

Um die Web Site anonym nutzen zu kinnen 57,8%

Weil unangemessen viele Daten abgefragt werden 52, 7%
Um grundsatzlich im WWW anonym zu bleiben L0, 7%
Um Kriterien zu erfiillen und die Web Site nutzen zu knnen
Um vor anderen Nutzern besser darzustehen I;:,q.“f".:.
Anderes I4,5%

Weifl nicht  1,6%

28, WWW-Benutzer-Analyse W3B. Frithjahr 2009

Basis: Nutzer, die bei Online-Registrierungen falsche Angaben gemacht habe
D zoog www, fittkaumaass.de Mehrfachnennungen méglich
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79% der Nutzer empfinden einen Online-Shop nur dann als »sicher«, wenn der
Datenschutz klar und deutlich gewéahrleistet ist.

Quelle: Fittkau & Maal3 Consulting GmbH; http://www.w3b.de.
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Unternehmen: Kunden:
Absatz, Schutz der Privatsphare,
Wettbewerb Informationsinteresse

=)

Datenskandale beil Telekom, Bahn, Lidl etc.

Vorsprung durch Rechtsbruch?
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Beispiel

Ein Ful3ballverein mdchte ein neues Kartenbestellsystem
einfihren.

Die Identifizierung der Besucher soll mdglich sein: Erfassung von
Name, Adresse, Geburtsdatum und Personalausweisnummer.

Ziel soll sein, mogliche Randalierer zu identifizieren.

Damit verbunden werden soll eine Einwilligung in Nutzung der
Daten fur Werbezwecke. Diese steht in den AGB.
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Rechtliche Grundlagen

Relevante Normen:

» (Gesetz gegen den unlauteren Wettbewerb (UWG)
» Bundesdatenschutzgesetz (BDSG)

: T
» Telemediengesetz (TMG)
regelt die rechtlichen Rahmenbedingungen flr Bere!qhs-

o ) spezifische
sog. Telemedien in Deutschland; dazu gehdren (nahezu) alle > Regelungen
Angebote im Internet mit
> Telekommunikationsgesetz (TKG) Anwendungs-

vorlrang
reguliert den Wettbewerb im Bereich der Telekommunikation

_
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UWG

§§ 1, 3 UWG:

Schutz der Mitbewerber, der Verbraucherinnen und Verbraucher sowie
der sonstigen Marktteilnehmer vor unlauteren geschéaftlichen Handlungen

Unlauter, wenn Entscheidung des Kunden nach leistungsbezogenen
Kriterien erschwert oder die Konkurrenz mit nicht leistungsbezogenen
Mitteln behindert wird

betrifft insb. Direktmarketing:

N
Telefon § 7 UWG: unzumutbare Belastigung,
Emalil nur mit vorheriger, ausdrtcklicher Einwilligung maoglich,

Fax Abgabe getrennt von anderen Erklarungen notwendig!
SMS




Belsp|e|

‘ Der Fussballverein nimmt die Einwilligung zur Werbung aus
den AGB. Die Erklarung erfolgt separat, durch Anklicken eines
Kastchen wahrend der Bestellung.

Stattdessen wird die Einwilligung mit dem Kauf eines Tickets
gekoppelt: Keine Einwilligung — Kein Ticket!
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Bundesdatenschutzgesetz

§ 1 Abs. 1 BDSG:
Zweck dieses Gesetzes ist es,

den Einzelnen davor zu schitzen, dass er durch den Umgang mit
seinen personenbezogenen Daten in seinem Personlichkeitsrecht
beeintrachtigt wird.

‘ Recht auf informationelle Selbstbestimmung
b Volkszahlungsurteil des BverfG vom 15. Dezember 1983
(AZ. 1 BVR 209, 269, 362, 420, 440, 484/83)
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Anwendungsbereich des BDSG

§ 1 Abs. 2 BDSG:

BDSG qilt fir die Erhebung, Verarbeitung und Nutzung personenbezogener
Daten durch

» Offentliche Stellen des Bundes (bzw. der Lander)
» nicht offentliche Stellen,
wenn bei Datenverarbeitung
=» Einsatz von Datenverarbeitungsanlagen
=»Verarbeitung von Daten aus nicht automatisierten Dateien

AUSNAHME:

es sei denn, die Erhebung, Verarbeitung oder Nutzung der Daten erfolgt
ausschliel3lich fur personliche oder familiare Tatigkeiten

todIPLLRIECK

ALLES IM GRUNEN BEREICH




e
Normadressaten

» Offentliche Stellen des Bundes und der Lander
§ 2 Abs. 1 & 2 BDSG

Behorden, Organe der Rechtspflege und andere 6ffentlich-rechtlich
organisiert Einrichtungen des Bundes bzw. der Lander

» nicht-offentliche Stellen
§ 2 Abs. 4 BDSG:

Nattrliche und juristische Personen, Gesellschaften und andere
Personenvereinigungen des privaten Rechts, soweit sie die Daten

unter Einsatz von Datenverarbeitungsanlagen verarbeiten, nutzen
oder dafir erheben
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Gegenstand des BDSG

§ 3 Abs. 1 BDSG:

Personenbezogene Daten sind Einzelangaben Uber
personliche oder sachliche Verhaltnisse einer bestimmten
oder bestimmbaren nattrlichen Person (Betroffener).

» Naturliche Personen
» Nicht: juristische Personen, Verstorbene
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!ersonengezogene BCI‘@H

Personliche

Anschrift
Familienstand
Beruf
Gesundheitszustand
etc.

oder
sachliche Verhaltnisse

Einkommen bestimmbar
Vertragliche Beziehungen
Nutzungsverhalten
etc.
durch
Zusatzwissen
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Besondere Datenarten

Sensible Daten, § 3 Abs. 9 BDSG:

Ethnische/ rassische Herkunft

Politische Meinung
Religiose/ philosophische Uberzeugung
Gewerkschaftszugehorigkeit

Gesundheitsdaten

YV V V V V VY

Sexualleben

Fur sich genommen ,einfache” Daten kdnne durch
Zusammenfihrung zu sensiblen Daten werden!

Verwendung nur mit ausdricklicher Einwilligung des

Betroffenen
redIPCLRIECK
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" Umgang mif personenbezogenen

Daten

§ 3 Abs. 2-5 BDSG:
Automatisierte Verarbeitung

~ | I

Erhebung Verarbeitung Nutzung

gezieltes Beschaffen Speichern jede

von Daten Verandern Verwendung,

Uber den Ubermitteln die nicht

Betroffenen Sperren Verarbeitung
Ldschen ISt

foqIPLLRIECK

ALLES IM GRUNEN BEREICH




Eelsple‘

v nicht offentliche Stelle
v Erhebung, Verarbeitung, Nutzung
v Personenbezogene Daten

v’ automatisierte Verarbeitung

Anwendungsbereich BDSG eroffnet

b Verarbeitung zulassig?
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Regelungsgrundsatze des BDSG |

§ 3a BDSG:

Grundsatz der Datenvermeidung und Datensparsamkeit

Durch die Gestaltung der Systemstrukturen soll die Erhebung,
Verarbeitung, Nutzung personenbezogener Daten moglichst vermieden
werden.

§ 3 Abs. 6 BDSG:

Anonymisieren ist das Verandern von Daten, sodass eine Zuordnung zu
einer Person erschwert ist

§ 3 Abs. 6a BDSG:

Pseudonymiseren ist das Ersetzen des Namens durch ein

Zuordnungskennzeichen.
fed|PLLRIECK
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Regelungsgrundsatze des BDSG |

Zweckbindungsgrundsatz:

Personenbezogene Daten dirfen nicht ohne Zweckbestimmung
gleichsam auf Vorrat ernoben und gespeichert werden.

Erforderlichkeltsgrundsatz:

Grundsatzlich darf in den Personlichkeitsbereich des Betroffenen
nur insoweit eingegriffen werden, als es fir die (rechtmallige)
Zweckerreichung notwendig ist.

Grundsatz der Direkterhebunqg (Transparenz):
Datenerhebung direkt beim Betroffenen, § 4 Abs. 2 S.1 BDSG
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T Wasideraubt .

Datenverwertung: wann und wiee

§ 4a Abs. 1 BDSG : Verbot mit Erlaubnisvorbehalt

Erhebung, Verarbeitung und Nutzung von personenbezogenen
Daten verboten,

es sei denn,
v Datenverarbeitung durch BDSG erlaubt
oder

v" durch andere Rechtsvorschrift erlaubt
oder

v" Einwilligung des Betroffenen

Fur den Bereich der Telemedien (Internet) greift §12 Abs. 1 TMG.
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e
Die Einwilligung

§ 4a Einwilligung
nur wirksam, wenn
» basierend auf freier Entscheidung des Betroffenen

» Hinwels auf Art und Zweck der Erhebung, Verarbeitung oder
Nutzung

» Hinweis auf Folgen der Verweigerung der Einwilligung

» schriftlich, mundlich, elektronisch (miindlich: die verantwortliche Stelle
muss Inhalt der Einwilligung schriftlich bestatigen/ elektronisch: Erklarung muss
protokolliert werden & der Betroffene muss jederzeit Zugriff haben)

—>

bei Verarbeitung etc. sensibler Daten (§ 3 Abs. 9 BDSG) muss sich die
Einwilligung ausdrucklich auf diese Daten beziehen!
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/ulassig ohne Einwilligung

Speicherung fur eigene Geschaftszwecke:
§ 28 BDSG

Datenerhebung, -verarbeitung, —nutzung und Ubermittlung ist zulassig

v" zur Erfullung des Vertragszwecks oder im Rahmen vertragsahnlichen
Vertrauensverhaltnisses mit dem Betroffenen

oder
\

v" zur Wahrung berechtigter Interessen der verantwortlichen Stelle

v" die Entnahme der Daten aus allgemein zuganglichen Quellen

v" zur Durchfiuihrung wissenschaftlicher Forschung

J
es sei denn, das schutzwdirdige Interesse des Betroffenen Uberwiegt
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Interessenabwagung im Einzelfall

» Je sensibler die Daten, desto eher Uberwiegt das Interesse des
Betroffenen

» keine Nutzung von besonderen Daten nach § 3 Abs. 9 BDSG! Hier
muss stets eine ausdrickliche Einwilligung zur Verwendung vorliegen.

> bei Ubermittlung ins Nicht-EU-Ausland Uberwiegt regelmaRig das
Interesse des Betroffenen
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Zweck: Identifizierung von Randalierern
» Verarbeitung personenbezogener Daten

» Durch Rechtsvorschrift erlaubt?
Berechtigtes Interesse
Aber: schutzwurdiges Interesse des Betroffenen!

Interessenabwagung notwendig

» Einwilligung?
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Zweck: Zusendung von Werbung
» Verarbeitung personenbezogener Daten
» Durch Rechtsvorschrift erlaubt?
» Einwilligung?
Freie Entscheidung der Betroffenen?

Nur wirksam, wenn informierte Entscheidung ohne Zwang

— wenn Fans eine Karte wollen, mussen sie einwilligen
Keine Freiwilligkeit!

» Einwilligung unwirksam
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/ulassige Verwendung

zur Erfillung des Vertragszwecks:

» Berechtigtes Interesse: jedes von Rechtsordnung gebilligte
Interesse wirtschaftlicher oder ideeller Art

» Erforderlichkeit

» Speicherung mindestens bis Ablauf der Gewahrleistungsfrist
moglich

> Ist Vertragszweck erfullt, mlissen Daten geldscht oder gesperrt
werden, § 35 Abs. 2, 3 BDSG

» die vorgesehene Zweckbestimmung ist schriftlich zu
dokumentieren, § 28 Abs. 1 S.2 BDSG

» Zweckanderung nicht ohne weiteres maoglich




e
Listendatenprivileg

Datenerhebung, -verarbeitung und —nutzung ftr andere Zwecke
§28 Abs. 3 S. 2 BDSG:

Zu Zwecken der Werbung, Markt- und Meinungsforschung ist die
Verwendung personenbezogener Daten dann erlaubt, wenn sie
listenmal3ig oder anderweitig zusammengefasst sind (neues
Listendatenprivileq)

» Liste muss sich auf eine Angabe zur Zugehorigkeit zu einer
Personengruppe und Name, Anschrift, Titel/Grad, Berufs-, Geschafts-,
Branchenbezeichnung, Geburtsjahr beschranken, § 28 Abs. 3 S. 1 Nr.
3a)-g) BDSG

» Stelle, die die Daten erstmalig erhoben hat, muss aus der Werbung
eindeutig hervorgehen
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Beispiel

Ein Ful3ballverein mdchte ein neues Kartenbestellsystem
einfihren.

Die Identifizierung der Besucher soll mdglich sein: Erfassung von
Name, Adresse, Geburtsdatum und Personalausweisnummer.

Ziel soll sein, mogliche Randalierer zu identifizieren.

Damit verbunden werden soll eine Einwilligung in Nutzung der
Daten fur Werbezwecke zugunsten des DFB. Diese steht in den
AGB bzw. wird an den Ticketkauf gekoppelt.
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Berechtigtes Interesseve

v' CRM
Aber:
Datawarehousing: langfristige Speicherung der Daten im
E Data Warehouse
Datamining: systematisches Durchsuchen eines
Datenbestands mit dem Ziel der
Mustererkennung
Profilbildung: detaillierte Kundenprofile
Scoring: die Berechnung und Zugrundelegung eines

Wahrscheinlichkeitswertes, der sich auf ein
zukUnftiges Verhalten des Betroffenen
(Zahlungsfahigkeit) bezieht
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» Geldbul3e, § 43 BDSG

(gof. bis zu dreihunderttausend Euro)

» Abmahnung
» Unterlassungsklagen Vs

» Neu! § 42a BDSG: Informationspflicht bei unrechtmaliger
Kenntniserlangung von Daten
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Recme aes Be*roﬂenen

Informationsrecht, § 4 Abs. 3 BDSG

Widerspruch, § 28 Abs. 4 BDSG

Benachrichtigungsrecht, § 33 BDSG

Auskunft, § 34 BDSG

Berichtigung, Sperrung, Loschung, § 35 BDSG
Unterlassungsanspruch nach § 823 Abs. 11.V.m. § 1004 BGB

vV V. V VY V V
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Erfolg durch Kundenzufriedenhelt

Erfolgsfaktoren fur Unternehmen, das personen-
bezogene Daten verarbeitet und nutzt: Q ~

» Vertrauen der Nutzer in die Seriositat des Anbieters

» Transparenz des Angebotes

Kann der Kunde nicht nachvollziehen, welche Daten fur
welche Zwecke gespeichert oder Ubermittelt werden, nimmt
er im Zweifel die Dienstleistungen nicht in Anspruch oder
wechselt den Anbieter!
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Weniger Ist meHr!.!

Gefahr fir Unternehmen:

» Unmengen an Daten horten nicht zielfUhrend

» Analysen kompliziert, nicht eindeutig, unergiebig

Was will ich wissen?

Welche Daten bendtige ich dafur?
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RS,
Wann ein Datenschutzibeauftragtere

» bel mindestens zehn Mitarbeitern, die personenbezogene Daten
automatisch verarbeiten, § 4f BDSG

» werden die Daten nicht automatisch, sondern in Ordnern verwaltet:
erst ab 20 zugangsberechtigten Mitarbeitern

» Markt- und Meinungsforschungs-Einrichtungen in jedem Fall, also
unabhangig von ihrer Betriebsgrolde

» Interner oder externer Datenschutzbeauftragter?
kein festes Anforderungsprofil

Fachkunde & Zuverlassigkeit
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‘Rechfliche Aspekte der Nutzung

von Kundendaten

Wir beraten Sie gern!
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Ferdinand-Beit-Strafde 7 b
20099 Hamburg

Telefon : 040/ 411 67 62-5
Telefax : 040 /411 67 62-6
E-Mail : info[at]ipcl-rieck.de

Rechtsanwalt Lars Rieck, Fachanwalt fir gewerblichen Rechtsschutz
Rechtsanwaltin Daniela Schott



